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Internet- / Spielsucht 

Quelle: http://www.drogenbeauftragte.de/drogen-und-sucht/computerspiel-und-internetsucht.html 
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Software (Beispiele) 

• Silent SMS 

• Trojaner, z.B. 

Black Shades 
https://de.wikipedia.org/wiki/BlackShades 

• Botnet 

https://de.wikipedia.org/wiki/BlackShades
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Tatformen 

• Heiratsschwindler etc. mit Geldwünschen, Betrug § 263 

f. StGB 

• Identitätsdiebstahl, oft nur § 263 f. StGB (z.B. Facebook-

acount oder Bestellungen im Namen des Opfers) 

• Beleidigung / Diffamierung, §§ 185 f. StGB 

• Ausspähen, §§ 202 a ff. StGB 

• Nachstellung (Stalking), § 238 StGB & 

Gewaltschutzgesetz 

• Fertigung / Verbreitung von Fotos bzw. Videos, § 201a 

StGB, § 33 KuG 

• Erpressung, § 253 StGB 

etc. (durch die enormen Möglichkeiten kommen auch Straftatbestände 

           Hausfriedensbruch, Hehlerei, Datenveränderung u.a. in Betracht) 
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„Tatorte“ 

• Facebook, Xing etc. 

• Einkaufs- / Bewertungsportale 

• Kaufplattformen (Shops) 

• Flirtportale (Elitepartner.de, parship.de etc.) 

• Bankseiten 

• Handy 

• eigener PC 

• u.a. 
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Tatort? 

§§ 3, 7, 9 StGB: 

• Problem Inland: 

konkrete Betrachtung des Einzelfalles erforderlich 

(Bestellung bei Amazon.com in englisch für deutsche 

Lieferadresse; Identitätsklau durch Erstellung eines 

Facebookaccount etc.) 

• Handlungsort (Tätigkeitsort) / Erfolgsort (Eintritt der 

wesentlichen Tatfolgen), 

bei Beleidigungsdelikten trotzdem es kein  Erfolgsdelikt 

ist, der Ort an dem die Beleidigung „zugeht“ / adressiert 

ist 
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Was kann man tun? (1) 

• Ruhe bewahren 

 

• Hilfe suchen und auch annehmen: 

• Sich jemandem Anderen anvertrauen 

• Mit diesen ggf. weitere Hilfe suchen: 

• Polizei 

• Anwalt 

• Hausarzt 

• Psychologe 

• über das Gericht können Anwalt und Polizei z.B. 

Auskunft erhalten und diesen dann straf- und 

zivilrechtlich verfolgen (Strafanzeige, Unterlassung, 

Schadensersatz & Schmerzensgeld) 
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Was kann man tun? (2) 

Vor irgendwelchen Maßnahmen: 

• Tatvorwurf  sichern: 

• Screenshot (Bildschirmfoto „Taste Druck“); 

• Ggf. zusätzlich PDF über die Druckfunktion  

     erzeugen; 

• Seite als HTML abspeichern, ggf. Quellcode  

     separat speichern, ggf. Downloadprogramm  

     installieren und die gesamte Seite sichern; 

• Bilder bzw. Videos separat speichern, ggf. z.B. 

     mit Free YouTube downloader; 

• Bei Mails die Mail selbst sichern (lassen), die  

     Weiterleitung verändert den Header; 

• Handy, Computer ggf. Wohnung und Auto unter 

     Zeugen untersuchen (lassen, msconfig etc.); 

• Fangschaltung einrichten; 

• Protokollfunktionen sichern bzw. einrichten 

     (Anrufverlauf; Protokolle der Router etc.) 
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Was kann man tun? (3) 

WICHTIG !!! 

Die Zeit beeinflusst den Erfolg. 

• Mangels Vorratsdatenspeicherung „verblassen“ die 

Spuren (IP-Adressen des Täters, Handy-Bewegungs- 

und Bestandsdaten, Verkehrsdaten etc.) schnell; 

• Die Eilbedürftigkeit liegt mit zunehmender zeitlicher 

„Hinnahme“ der Tatfolgen nicht mehr vor.  

• ERGO: 

• meist kein Durchsuchungsgrund mehr 

• Nicht mehr die notwendige Eile für einen 

einstweiligen Verfügungsanspruch 
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Was kann man tun? (4) 

• Strafanzeige bei der „richtigen“ Polizei / StA 

Örtliche und sachliche Zuständigkeit (s.o. Tatort) 

 Durchsuchung und Handybeschlagnahme 

•  Auskunft vom Plattformbetreiber über Klarname 

• Notice and take down  (Inhalte melden) Funktion nutzen 

• Kurze Frist an Provider zur Beseitigung, danach auch 

ggf. Unterlassungsanspruch gegen den 

Plattformbetreiber durchsetzbar (Urteil in der 

Rechtssache C-131/12. In: Europäischer Gerichtshof. 

13. Mai 2014 „Google; CASE OF DELFI AS v. ESTONIA, 

Rechtssache 64569/09, Urteil des Europäischen 

Gerichtshof für Menschenrechte vom 16.06.2015); 

• Einstweilige Verfügung gegen Täter soweit bekannt, §§ 

935 ff. ZPO (Zwangsgeld und Ordnungshaft verschafft 

meist Ruhe); 

• Klage oder Adhäsionsverfahren; 
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Probleme 

• Momentan kein eigener zivilrechtlicher 

Auskunftsanspruch des Opfers gegen 

Plattformbetreiber (BGH, Urteil vom 1. Juli 2014, Az. VI 

ZR 345/13) 

• Bezifferung eines adäquaten Schadensersatzes obliegt 

dem Opfer und kann auch zur (Teil-) Klageabweisung 

führen; 

• Straf- und Zivilverfahren dauern meist zu lange; 

• Ausspähen und Einrichtung der Accounts durch den 

Täter; 
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Vielen Dank für Ihre 
Aufmerksamkeit! 

 
 

Horst Leis, LL.M. IT-Recht 
Rechtsanwalt 

Fachanwalt für gewerblichen Rechtsschutz 
Fachanwalt für IT-Recht 

 
E-Mail: horst.leis@snp-online.de 

Tel: +49 211 5375373 0  


