Guten Tag!

Digitale Gewalt gegen Frau
Erfahrungen aus der
anwaltlichen Praxis

RAHorst  Leis LL.M.

Stand: 10.11. 2015
Referent: RA Horst Leis, LL.M., Dusseldorf
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Digitale Gewalt gegen Frau
Internet- / Spielsucht

Quelle: http://mww.drogenbeauftragte.de/drogen-und-sucht/computerspiel-und-internetsucht.html
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Digitale Gewalt gegen Frau
Hardware

Getarnte Uberwachungskamera in Form eines Rauchmelders / Verdeckte Videoiiberwachung

Artikelnummer: 2148

‘5 Rechtsanwaltskammer Koblenz
)2 U Ministerium der Justiz und fir Verbraucherschutz
=9 Ministerium fir Integration, Familie, Kinder, Jugend und Frauen

NEU

299,00 EUR

incl. 19% MwSt.

zzgl. Versandkosten

Ausfiihrungen:
\ Standby bis 90 Tage / 8 Stunden Dauerbetrieb | ﬂ

Standby bis 90 Tage / 8 Stunden Dauerbetrieb
Standby bis 453 Tage / 39 Stunden Dauerbetrieb (+30,00 EUR
| Standby bis 906 Tage / 78 Stunden Dauerbetrieb (+60,00 EUR)

IN DEN WARENKORB

lieferbar

ab 2 je 287,00 EUR
ab 4 je 279,00 EUR
ab 10 je 262,00 EUR

RA Horst Leis, LL.M., FA fir IT-Recht
Folie - 3 - FA gewerblichen Rechtsschutz, Dusseldorf

SNP SCHLAWIEN




Digitale Gewalt gegen Frau
Hardware

a — WARENKORB
Ll y (0) Artikel | 0,00 €

(__————~ \ incl. 19% HWSt

IN DEN WARENKORB

lieferbar
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4
1

Artikelnummer: 2771

Artikelkategorie: Getarnte Uberwachungskamera

-Verdeckte Spionkamera in funktionstiichtiger Wetterstation (mit Aulten-Temperatursensor)
- Videoaufzeichnung mit Ton in Full HD (1920 x 1080 Pixel) auf MicroSD-Karte (bis 32 GB)

- Automatische, bewegungsaktivierte Videoaufnahme maoglich

- Akkulaufzeit bis zu 24 Stunden, Betrieb wahrend des Ladens mdglich

- Steuerung per Fernbedienung, manuelle Video- und Fotoaufnahme RA Horst Leis, LL.M., FA fiir IT-Recht
[ Endlosaufzeichnung, alteste Aufnahmen werden tuberschrieben bei vollem Speicher

FA gewerblichen Rechtsschutz, Disseldorf

T RGN R TR RO R AR & S R R GG B P eicherbedart SNP SCHLAWIEN



Digitale Gewalt gegen Frau

Hardware
2

157
incl. 1
lieferb

Liefertage:

Artikelnummer: 1803

Artikelkategorie: GPS-Ortung + Peilsender

- Standortabfrage iiber das Internet oder via SMS

- Personen, Fahrzeuge oder wertvolle Gegenstande sichern

- Rufen Sie per Internet den aktuellen und bisherige Standorte ab, einfach im Browser

- SOS-Taste sendet Alarm mit Standort an voreingstellte Nummern
Bis zu 7 Tage Akkulaufzeit abhangig von der Nutzung

wiw Alarm bei Bewegung / Geschwindigkeit, Erschitterung und GPS Signalverlust méglich

GEO-Zaun: Alarm bei Verlassen oder Betreten eines bestimmten Bereiches

- Integrierter Haltemagnet fiir einfache und sichere Montage

- Onlineportal fur den Zugriff per Browser auf die Standortdaten inklusive

RA Horst Leis, LL.M., FA fir IT-Recht
FA gewerblichen Rechtsschutz, Disseldorf

SNP SCHLAWIEN



Digitale Gewalt gegen Frau

Hardware
Liefertage: 1
Artikelnummer: 1027
Artikelkategorie: Sicherheitstechnik

- HPC Elektropick Sperrtechnik fiir gewalffreies Offnen von Schldssen
- Fur Schlusseldienste, Hausmeister und Co.

-4 x AA Batterien zur Stromversorgung - kein leerer Akku mehr

- Hochwertige Aufsperrtechnik aus den USA

- Leichtes Gewicht, liegt gut in der Hand, echtes Profiwerkzeug

- 4 Picknadeln und 2 Spanner im Lieferumfang

- Gratis Lehr-DVD zum Erlernen des Umgangs mit dem Elektropick

Leis, LL.M., FA fir IT-Recht
rblichen Rechtsschutz, Disseldorf

sl Udatiey P SCHLAWIEN




Digitale Gewalt gegen Frau

Hardware

!

g 1980 N\=J warENKORB
incl. 1 (0) Artikel | 0,00 €
zzgl. Verzandkostan
Ausfihrungen:

Standby 2265 Tage (+145,00 EUR) w

1

ligferbar

ab 2 je 191,00 EUR
ab 4 je 187,00 EUR
ab 10 je 182,00 EUR

%3\ (@ jx . e

] Empfehlen -iTl G+ 0

Liefertage: 1
Artikelnummer: 2775
Artikelkategorie: Speicherkamera, Videoiiberwachung, KFZ Kamera, Getarnte Uberwachungskamera

- Minikamera mit iiber 6 Jahren Standby-Laufzeit und bis zu 195 Stunden Dauerbetrieb
- Wahlbare Standby-Laufzeit bei der Bestellung - passend zu [hren Anspriichen
- Auch abwechselnde Nutzung der Akkus mdaglich, wenn Sie mehrere bestellen

w - Selbststandige Aufnahme: bei Bewegungen, Gerduschen und per Zeitplan A Horst Leis, LL.M., FA fiir IT-Recht
- Hohe Videoaufldsung: 1280 x 720 Pixel A gewerblichen Rechtsschutz, Diisseldorf
.- Blickwinkel: ca. 62°, Kameraobjektiv flexibel durch ca. 135 mm langes Verbindungskabel sinbaubar NP SCHLAWIEN

- Speichern auf Micro5D, bis zu 64 GB = bis zu 64 Stunden




Digitale Gewalt gegen Frau
Hardware

ﬂ 116,01 % WARENKORB
(0) Artikel | 0,00 €
incl. 19% MwSt.

zzgl. Versandkosten

IN DEN WARENKORB

lieferbar
Kontrolle
[¥] Taststur loggen [V] Programmsymbol verstecken
[V] zwischenablage loggen [V] Programm in Prozesskiste verstecken
“ a [¥] Input Method Edior loggen [V] Programm vom Startmend entfernen
[V] Screenshots machen [¥] Programm von Deinstallationskste entfernen
Internetaktivitaten loggen Programmordner verstecken
[¥] Chat loggen [V Programm in der Auto-Start Liste verbergen
Liefertage: 1 .
Artikelnummer: 2623
Artikelkategorie: Sicherheitstechnik, Computer / Gadgets
Tags: Keylogager, Windows Keylogger, Remote Keylogger
- Ubermittlung der aufgezeichneten Daten per E-Mail, FTP und LAN
- Ferninstallation: konfigurierten Keylogger per E-Mail an den zu Uberwachenden PC senden

- Vollig unsichtbarer Einsatz, unbemerkt und ohne Spuren

- Jeder Tastendruck wird mitgeschnitten, als auch Passwdrter, efc.

- Screenshotaufnahme vom Bildschirm, regelmafige Bildschirmkopien

- Webcam und Mikrofon-Aufnahme, sehen und hdren, wer am PC ist RA Horst Leis, LL.M., FA fiir IT-Recht

- Windows 2000/ 2003 / XP ! Vista / 7 / 8 unterstiutzt FA gewerblichen Rechtsschutz, Diisseldorf

- Lieferung auf USB Stick, optional per Download S NP S C HLAWIEN

- Noch viele weitere Daten werden mitgeschnitten, siehe Tabelle:



Digitale Gewalt gegen Frau
Hardware

IMSI catcher

FOB Price US §1,800 / Unit | Get Latest Price
Min.Order Quantity: 1 Unit/Units

Payment Terms: Western Union

Quantity 1 Unit/Units v

[[]Recommend matching suppliers if this supplier doesn't co
hours.

| agree to share my Business Card to the supplier.

ZOOM X
B Contact Supplier & Leave Mes:
Q, See largerimage

Gudhuslsieg RA Horst Leis, LL.M., FA fir IT-Recht

LIS Rechtsanwaltskammer KObI?nZ Folie - 9 - FA gewerblichen Rechtsschutz, Diisseldorf
J Ministerium der Justiz und fur Verbraucherschutz ole S N P S C H LA W I E N
P Ministerium fir Integration, Familie, Kinder, Jugend und Frauen



Digitale Gewalt gegen Frau
Software (Beispiele)

« Silent SMS
« Trojaner, z.B.

Black Shades HushSMS
https://de.wikipedia.org/wiki/BlackShades

e Botnet

Choose the type of message below

Send normal SMS Send Class 0

Send WAP Push SI Send WAP Push 5L

H Send MWI Voice
Send MMS Notification Activation

Send MWI Voice

Deactivation Send PING (Type0)

Send PING2 (0-byte

Send PING2 (MWIVD) WAP Push)

Send PING4 (Empty
MMSN)

Sudludidy

9 Rechtsanwaltskammer Koblenz RA Horst Leis, LL.M., FA fir IT-Recht
C. . . - ie - - FA gewerblichen Rechtsschutz, Dusseldorf
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https://de.wikipedia.org/wiki/BlackShades

Digitale Gewalt gegen Frau
Software (Beispiele)

". Zeus Fully Setup botnet + Bulletproof Hosting

Price 23.10536 BTC
- v"“ $ 250.00 ;!:€V£1756148 -€19694
Ship from Web
‘. gq, Ship to You
’ Stock o0
More images Created In 2012-09-29 07:48 UTC
Z Last update 2012-10-01 06:17 UTC
L
: Your balance isnt enough to buy this item! Please deposit the needed
funds before.
Description
Clean botnet
Installed on bulletproof hosting, with encrypted and 1009 clean executable
file.
Just buy Deploy and enjoy !
Includes
ALL SOURCE CODE + BUILDER
1 week email support
Gty RA Horst Leis, LL.M., FA fir IT-Recht

@ Rz_ac_htsa_nwaltskamm_er Kobl?nz Folie - 11 - FA gewerblichen Rechtsschutz, Dusseldorf
A Ministerium der Justiz und fur Verbraucherschutz S N P S C H LAW | E N
29 Ministerium fur Integration, Familie, Kinder, Jugend und Frauen



https://de.wikipedia.org/wiki/BlackShades

Digitale Gewalt gegen Frau
Tatformen

 Heiratsschwindler etc. mit Geldwlinschen, Betrug 8§ 263
f. StGB

» ldentitatsdiebstahl, oft nur § 263 f. StGB (z.B. Facebook-
acount oder Bestellungen im Namen des Opfers)

« Beleidigung / Diffamierung, 88 185 f. StGB

* Ausspahen, 88 202 a ff. StGB

 Nachstellung (Stalking), § 238 StGB &
Gewaltschutzgesetz

 Fertigung / Verbreitung von Fotos bzw. Videos, § 201a
StGB, § 33 KuG

« Erpressung, 8§ 253 StGB

etcC. (durch die enormen Moéglichkeiten kommen auch Straftatbestande
Hausfriedensbruch, Hehlerei, Datenveranderung u.a. in Betracht)

sy RA Horst Leis, LL.M., FA fir IT-Recht
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Digitale Gewalt gegen Frau
, 1atorte*

 Facebook, Xing etc.
 Einkaufs-/ Bewertungsportale

« Kaufplattformen (Shops)

* Flirtportale (Elitepartner.de, parship.de etc.)
 Bankseiten

« Handy

« eigener PC

* u.a.

wud RA Horst Leis, LL.M., FA fir IT-Recht

cufusidig
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Digitale Gewalt gegen Frau
Tatort?

88 3, 7, 9 StGB:
* Problem Inland:

konkrete Betrachtung des Einzelfalles erforderlich

(Bestellung bei Amazon.com in englisch fir deutsche
Lieferadresse; Identitatsklau durch Erstellung eines
Facebookaccount etc.)

 Handlungsort (Tatigkeitsort) / Erfolgsort (Eintritt der
wesentlichen Tatfolgen),
bei Beleidigungsdelikten trotzdem es kein Erfolgsdelikt
ist, der Ort an dem die Beleidigung ,,zugeht“ / adressiert

ist

sy RA Horst Leis, LL.M., FA fir IT-Recht
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Digitale Gewalt gegen Frau
Was kann man tun? (1)

* Ruhe bewahren

« Hilfe suchen und auch annehmen:
* Sich jemandem Anderen anvertrauen
« Mit diesen ggf. weitere Hilfe suchen:
Polizei
Anwalt
Hausarzt
Psychologe
* Uber das Gericht kobnnen Anwalt und Polizei z.B.
Auskunft erhalten und diesen dann straf- und
zivilrechtlich verfolgen (Strafanzeige, Unterlassung,
Schadensersatz & Schmerzensgeld)

\"éiés‘aéi**?Rechtsanwaltskammer Koblenz RA Horst Leis, LL.M., FA fir IT-Recht
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Digitale Gewalt gegen Frau
Was kann man tun? (2)

Vor irgendwelchen Mal3Bnahmen:
« Tatvorwurf sichern:
« Screenshot (Bildschirmfoto ,, Taste Druck®);

» (Ggf. zusatzlich PDF Uber die Druckfunktion
erzeugen;

« Seite als HTML abspeichern, ggf. Quellcode
separat speichern, ggf. Downloadprogramm
installieren und die gesamte Seite sichern;

- Bilder bzw. Videos separat speichern, ggf. z.B.
mit Free YouTube downloader;

 Bei Mails die Mail selbst sichern (lassen), die
Weiterleitung verandert den Header;

« Handy, Computer ggf. Wohnung und Auto unter
Zeugen untersuchen (lassen, msconfig etc.);

« Fangschaltung einrichten;

 Protokollfunktionen sichern bzw. einrichten
(Anrufverlauf; Protokolle der Router etc.)

\.;aj:‘eq‘;‘aeLu,u;;-R htsan ltskammer Koblen RA Horst Leis, LL.M., FA fir IT-Recht
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Digitale Gewalt gegen Frau
Was kann man tun? (3)

WICHTIG !
Die Zeit beeinflusst den Erfolg.

 Mangels Vorratsdatenspeicherung ,,verblassen® die
Spuren (IP-Adressen des Taters, Handy-Bewegungs-
und Bestandsdaten, Verkehrsdaten etc.) schnell;

« Die Eilbedurftigkeit liegt mit zunehmender zeitlicher
,Hinnahme* der Tatfolgen nicht mehr vor.

- ERGO:
* meist kein Durchsuchungsgrund mehr

* Nicht mehr die notwendige Eile fur einen
einstweiligen VerflUgungsanspruch

i RA Horst Leis, LL.M., FA fir IT-Recht
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Digitale Gewalt gegen Frau
Was kann man tun? (4)

« Strafanzeige bei der ,richtigen” Polizei / StA
Ortliche und sachliche Zustandigkeit (s.o. Tatort)
- Durchsuchung und Handybeschlagnahme

« = Auskunft vom Plattformbetreiber iber Klarname
* Notice and take down (Inhalte melden) Funktion nutzen

« Kurze Frist an Provider zur Beseitigung, danach auch
ggf. Unterlassungsanspruch gegen den
Plattformbetreiber durchsetzbar (Urteil in der
Rechtssache C-131/12. In: Européaischer Gerichtshof.
13. Mai 2014 ,,Google; CASE OF DELFI AS v. ESTONIA,
Rechtssache 64569/09, Urteil des Europaischen
Gerichtshof fur Menschenrechte vom 16.06.2015);

« Einstweilige Verfigung gegen Tater soweit bekannt, 88
935 ff. ZPO (Zwangsgeld und Ordnungshaft verschafft
meist Ruhe);

« Klage oder Adhasionsverfahren;

i RA Horst Leis, LL.M., FA fir IT-Recht
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Digitale Gewalt gegen Frau
Probleme

« Momentan kein eigener zivilrechtlicher
Auskunftsanspruch des Opfers gegen
Plattformbetreiber (BGH, Urteil vom 1. Juli 2014, Az. VI

ZR 345/13)

» Bezifferung eines adaquaten Schadensersatzes obliegt
dem Opfer und kann auch zur (Teil-) Klageabweisung
fuhren:

« Straf- und Zivilverfahren dauern meist zu lange;

 Ausspahen und Einrichtung der Accounts durch den
Tater;

"""159&3;4@Rechtsanwaltskammer Koblenz RA Horst Leis, LL.M., FA fir IT-Recht
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Vielen Dank fur lhre
Aufmerksamkeit!

Horst Leis, LL.M. IT-Recht

Rechtsanwalt

Fachanwalt fur gewerblichen Rechtsschutz
Fachanwalt fur IT-Recht

E-Mail: horst.leis@snp-online.de
Tel: +49 211 5375373 0
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